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Oryggisstefna HSS { upplysingatekni

Tilgangur

Tilgangurinn med pessu skjali er:
Ad tryggja ad starfsemi Heilbrigdisstofnunar Sudurnesja sé aldrei 1 hattu.
Tilgreina hlutverk og dbyrgdir fyrir ymsum atridum {1 daglegu starfi HSS.
Koma & stodludum verkferlum til ad hjalpa til vid ofangreind atridi.

Upplysingadryggisstefnunni er &tlad ad tryggja ad farid sé ad 16gum, p.m.t. 16gum nr.
77/2000 um persénuvernd og medferd persénuupplysinga.

Umfang

Umfang pessa skjals er allt frd rddningum starfsmanna upp { daglegan rekstur HSS.
Skjalid fjallar um upplysingakerfi Heilbrigdisstofnunnar Sudurnesja og hvernig best
sé ad tryggja Oryggi pess vid daglega vinnslu.

Abyrgd

Framkvamdastjérn HSS ber abyrgd 4 heildaroryggisstefnu stofnunarinnar en
Upplysingadryggisnefnd undir stjorn forstddumanns upplysingamadla ber dbyrgd 4 ad
framfylgja henni.

Tilvisanir

Hegt er ad ndlgast frekari upplysingar um tolvudryggi a:
http://www.securityfocus.com

http://www.infosyssec.com

Stadallinn ISO/IEC 27001:2005 (Information technology - Security techniques -
Information Security Management System — Requirements).

Stadallinn BS-7799

Skilgreiningar
Med ordinu stjérnandi er { skjali pessu att vid alla yfirmenn & HSS sem hafa

mannaforrad og purfa pess vegna ad s@kja um adgangsheimildir fyrir nytt starfsfolk
UON visar til nefndar um upplysingatryggi HSS

Viéurlég vié brotum

Ahersla er 16gd 4 ad fylgja settum verklagsreglum og vinnulysingum. Hvers konar
brot 4 dryggisreglum verda tekin alvarlega. Oll brot verda rannsokud sérstaklega og
geta haft 1 for med sér refsingar og/eda maélaferli.
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Oryggisstefna HSS { upplysingatekni

Afritunarstefna HSS

Afstada Heilbrigdisstofnunnar Sudurnesja

Oll mikilvaeg gogn verdur ad afrita reglulega. Hazgt verdur ad endurreisa mikilveg
gbgn 1 ba stodu sem pau voru 1 vid lok sidasta vinnudags, nema hrun eigi sér stad.
Eigi hrun sér stad verdur ad vera haegt ad endurbyggja vikugomul gogn.

Réttlaeting

Tap 4 mikilvegum gognum getur haft alvarlegar afleidingar 4 starfsemi HSS.

Timarammi
Afritunarstefnan er { gildi 4 6llum timum.

Hlutverk og abyrgdir

Notendur: Abyrgir fyrir ad setja mikilvaeg gogn 4 stad par sem pau verda afritud.
Tolvunarfreedingur: Abyrgur fyrir afritunartoku, profanir 4 afritum og ad uppfera
afritunarskilgreiningar.

Upplysingadryggisnefnd: Abyrgt fyrir ad dkveda hvada gogn skuli vera afritud.

Framkvamd

e FEinu sinni { viku skal afrita mikilveeg gogn.

¢ Fjérum sinnum { viku skal gera stigvaxandi afritun (incremental backup) af
peim gdognum breyttust sidan sidasta afritun var gerd.

e FEinu sinni { manudi skal afrita 611 gogn 4 midlurum.

¢ FEinu sinni 4 hverjum virkum degi skal skoda skrar (logs) sidustu afritunar og
gera videigandi radstafanir ef peirra er porf, s.s. ad skipta um spélur, gefa
lesréttindi 4 afritunarnotanda o.p.h.

e Afritunarskilgreining skal vera endurskodud 3 4 4ri eda eftir porfum.

¢ Finu sinni { viku skal setja spdlur sidustu viku { eldtraustan peningaskéap.

e  Spolur notadar fyrir vikulegar og daglegar afritanir skal endurnota fjérdu
hverja viku.

e Mainadarlega skal setja spdlurnar sem notadar eru { manadarlegri afritun {
bankahdlf eda dlika druggan stad.

e Spolur sem notadar eru fyrir ménadarafrit m4 endurnota eftir 12 manudi.
Nema desember spdluna, hana skal dvallt geyma.

e Tvisvar 4 4ri skal préfa ad endurbyggja dagleg, vikuleg og médnadarleg afrit til
ad kanna heilanleika afritunar.

Frekari upplysingar

Hegt er ad nalgast frekari upplysingar hja télvunarfredingi.

Bls. 2



Oryggisstefna HSS { upplysingatekni

Breytingar a adgangsréttindum

Afstada Heilbrigdisstofnunnar Sudurnesja

Notendur eiga adeins ad fa adgang ad peim buinadi sem beir purfa til ad vinna sina
vinnu. Pegar adgangs er ekki lengur porf skal afturkalla hann. Allar breytingar skal
vakta til pess ad fylgjast betur med peim. Pegar talad er um btinad pa er att vid adgang
ad tolvubinadi, hugbtinadi og peim gognum sem eru hyst 4 neti HSS.

Réttlaeting

Til ad minnka likurnar 4 ad notendur skemmi 6vart gogn sem mikilvaeg eru 6drum er
mjog mikilvaegt ad notendur hafi ekki adgang ad kerfum sem peir purfa ekki adgang
ad. Einnig til ad lagmarka likur 4 ad HSS verdi fyrir skada ef starfsmadur nalgast

trinadarupplysingar eda onnur mikilvaeg gogn 1 eigu HSS jafnvel eftir ad starfsmadur
er haettur ad starfa hja HSS.

Timarammi
bessar leidbeiningar eiga vid pegar breytingar 4 gedum { kerfinu eiga sér stad.

Hlutverk og abyrgaoir

Stjérnendur: Sampykkir eda hafnar breytingum frd notendum um adgang ad gedum.
Letur tolvunarfreding vita um breytingar sem naudsynlegt er ad framkvema.
Tolvunarfredingur: Gerir naudsynlegar breytingar eftir beidni stjornenda eda
starfsmannastjora.

Framkvamd atridis

e Dbegar notendur purfa adgang ad 6drum kerfum eda gedum en peir hafa ni
pegar skulu peir bidja um adgang i gegnum yfirmann sinn. Peir skulu
rokstydja hverju hann parf adgang ad og af hverju.

e Ef stjérnandi sampykkir beidnina letur hann télvunarfreding framkvaema
breytinguna.

e Ef notandi parf ekki lengur adgang ad gedum skal tolvunarfredingur
afturkalla réttindi hans ad peim gaedum.

Frekari upplysingar
Hja upplysingadryggisnefnd eda tolvunarfredingi.
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Oryggisstefna HSS { upplysingatekni

Reglur um virusvarnir

Afstada Heilbrigdisstofnunar Sudurnesja

Heilbrigdisstofnun Sudurnesja er kunnugt um p4 hattu sem stafar af virusum. Ollum
brogdum verdur ad beita til pess ad tryggja ad virusar og ormar ndi ekki ad smita kerfi
HSS.

Réttlaeting

Virusasmit og ormasmit geta orsakad gagnatap og —spillingu. Hvorutveggja skadar
hafni HSS til pess ad starfa edlilega.

Timarammi
bessar reglur eiga vid 4 6llum timum.

Hlutverk og abyrgaoir

Tolvunarfredingur — Abyrgur fyrir ad ttbia uppsetningarpunkta og vidhalda
virusavornum fyrir allar t6lvur HSS Skal utbua vidbragdsaztlun gegn virusasmiti.
Abyrgur fyrir ad setja upp virusvarnaforrit 4 midlara. Abyrgur fyrir setja upp
virusvarnaforrit 4 vinnustodvar.

Framkvamd atridis

e Tolvunarfredingur skal utbua vidbragdsaetlun ef smit verdur { samvinnu vid
upplysingadryggisnefnd. Tolvunarfraedingur ttbyr uppsetningarpunkt fyrir
virusvarnaforritin og/eda leidbeiningar um hvernig 4 ad setja pau upp. Sum
virusvarnaforrit hafa sjalfvirka uppsetningu. Ef pannig forrit er valid skal
tolvunarfraedingur setja pad upp.

e Dbegar viruss verdur vart skal tolvunarfredingur fylgja vidbragdsaetluninni.

e Uppsetning virusvarnaforritsins skal tryggja ad tolvan sem pad er sett upp a
skal vera laus vid virusa. Petta 4 vid um virusa sem smitast med tolvuposti,
med pvi ad afthlada af neti eda afrita fra 60rum stodum s.s. geisladiskum,
disklingum eda innra netinu.

Frekari upplysingar

Hafid samband vid tolvunarfreding.
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Oryggisstefna HSS { upplysingatekni

Reglur um verkflzaedi fyrir adkeypta vinnu

Afstada Heilbrigdisstofnunar Sudurnesja

Heilbrigdisstofnun Sudurnesja veit ad oft parf ad tthysa ymiskonar
upplysingavinnslu. Sérhefdir adilar purfa oft adgang ad kerfum HSS til uppsetningar
a sérhaefdum atridum. Petta skapar vissa hattu sem parf ad stjérna.

Réttlaeting

begar uthysingu er beitt koma upp ymsar dhattur. Einstaklingar sem hafa ekki farid {
gegnum siunarferli HSS f4 adgang ad kerfum stofnunarinnar. Sérstokum adferdum
parf ad beita til pess ad tryggja ad oryggi kerfisins sé ekki sett { hattu vid vinnu
peirra.

Timarammi
betta atridi 4 vid pegar utanadkomandi adilar purfa adgang ad kerfum HSS.

Hlutverk og abyrgaoir
Tolvunarfreedingur — Hann er abyrgur fyrir ad velja hef fyrirteeki og einstaklinga sem
uthysa parf til. Petta gerir hann i samvinnu vid pa adila er verkid vardar.

Framkvamd atridis

begar einhver sér porfina fyrir Gthysingu skal s4 hinn sami hafa samband vid
tolvunarfreding og munu peir { sameiningu velja hafan adila.

Ef adilarnir purfa adgang ad tolvukerfinu skal dtbda sérstakan adgang fyrir pa og
fylgjast sérstaklega med honum.

Frekari upplysingar

Hafid samband vid tolvunarfreding.
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Oryggisstefna HSS { upplysingatekni

Reglur um endurmat

Afstada Heilbrigdisstofnunar Sudurnesja

Oryggi er samfellt ferli sem pydir ad o1l ferli og adferdir verda ad vera f stodugu
endurmati til pess ad koma til méts vid nyjar dheettur.

Réttlaeting

Tryggja verdur ad oryggi Heilbrigdisstofnunar Sudurnesja verdi alltaf gott. Til pess
ad vera viss um pad verdur ad framkvaema endurmatsadgerdir reglulega.

Timarammi

Oryggisstefnuna skal ad endurmeta einu sinni 4 4ri. Nota skal jandiarmanud til pessa
endurmats.

Hlutverk og abyrgaoir
Tolvunarfredingur — Abyrgur fyrir endurmati 4 6ryggisstefnu. Hann skal nyta sér

hlutverk annarra adila, b&di innan stofnunarinnar og utan hennar til pess ad gera
endurmatid 4 sem bestan hatt.

Framkvamd atridis

= Utbia skyrslu af 6llum fravikum og athyglisverdum atridum fra sidasta
endurmati.

= Gera nyja dhattugreiningu.

= Athuga ef oryggisstefnan st6d sig m.t.t. fribrigdanna og stadla HSS.

=  Uppfera dryggisstefnuna m.t.t. nyrra dhetta og ef hin st60 sig ekki {
frabrigdum.

= Ryna uppfersluna og vera viss um ad hiin uppfylli krofur HSS og
dhattugreiningarinnar.

= Kynna og framkvaema breytingar.

Frekari upplysingar

Hafid samband vid tolvunarfredinginn.
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Oryggisstefna HSS { upplysingatekni

Leidbeiningar um flokkun upplysinga

Afstada Heilbrigdisstofnunar Sudurnesja

Starfsfolk Heilbrigdisstofnunar Sudurnesja byr til, vidheldur og vinnur med mikid
magn upplysinga. Pessar upplysingar eru mjog mismunandi, t.d. vardandi mikilvaegi
og vidkvaemni peirra. Pessar leidbeiningar skilgreina pau oryggisstig sem hagt er ad
flokka pessar upplysingar { og gefur jafnframt leidbeiningar um hvers konar
upplysingar skal setja { hvert stig.

Réttlaeting

Vidkvaem gogn verdur ad vernda. Adgangi ad 6llum upplysingum verdur ad stjorna til
ad minnka dhattuna 4 misnotkun peirra.

Timarammi
Petta atridi a alltaf vid.

Hlutverk og abyrgaoir
Upplysingadryggisnefnd — Abyrgt fyrir ad bua til og vidhalda pessum leidbeiningum.

Framkvamd atridis

HSS mun hafa 3 stig sem hagt er ad flokka upplysingar { fyrir starfsmenn. Stigin na
fra Almennu (minnst vidkvaemt) til Trianadarmal (mest vidkvemt).

Almennt: betta stig er fyrir upplysingar sem eru engan veginn vidkvaemar eda
mikilvegar HSS Petta veeru t.d. ténlistarskrar, brandarar, myndir og
adrar skrar med takmarkada notkun.

Starfsfolk 4 adeins ad hafa les-og-skrif réttindi 4 pad svadi sem
skilgreint er fyrir pad. Einnig hefur starfsf6lk sérstok heimasvadi
sem pad eitt hefur adgang ad.

Mikilvaegt: betta stig er fyrir upplysingar sem hefur einhverja pydingu fyrir HSS,
t.d. almannatengslamal, snidmat skjala, auglysingar o.fl. Skrifvakt
verdur ad vera { gangi 4 pessu svaedi.

Tranadarmal: Petta stig er fyrir upplysingar sem eru HSS og/eda starfsfélki mjog
mikilvegar. Demi um pess konar upplysingar vaeru upplysingar um
sjuklinga. Adeins utvaldir mega hafa adgang ad pess konar
upplysingum.

Frekari upplysingar

Hafid samband vid tolvunarfraeding.
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Oryggisstefna HSS { upplysingatekni

Reglur um hugbunad

Afstada Heilbrigdisstofnunar Sudurnesja

Innan Heilbrigdisstofnunar Sudurnesja er margskonar hugbtinadur notadur {
mismunandi tilgangi. Oll notkun hugbunadar er had leyfi og er Heilbrigdisstofnun
Sudurnesja umhugad ad tryggja ad o6ll leyfi séu logleg og notkun { hlutfalli vid pau.

Réttlaeting

Ef leyfislaus hugbtnadur er notadur innan veggja HSS er 6ryggi og heilindum HSS
stefnt 1 haettu. Pess vegna verdur ad tryggja rétt leyfi fyrir allan hugbtnad 4 t6lvum
HSS.

Timarammi
Petta atridi 4 avallt vid.

Hlutverk og abyrgaoir

Tolvunarfredingur — Abyrgur fyrir ad vidhalda réttum leyfisupplysingum 4 6llum
hugbunad HSS. Abyrgur fyrir ad télvur séu aldrei med 6leyfilegan hugbiinad settan
upp. )

Notandi — Abyrgur fyrir ad setja aldrei upp hugbinad an pess ad hafa til pess rétt
leyfi.

Framkvamd atridis

bPegar nyr hugbtinadur er keyptur skal innkaupastjori halda utan um leyfin sem fylgja
hugbuinadinum.

Frekari upplysingar

Hafid samband vid t6lvunarfreding.
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Oryggisstefna HSS { upplysingatekni

Lykiloro

Afstada Heilbrigdisstofnunar Sudurnesja

Hver starfsmadur og nemandi skal fa eintekt notendanafn med samsvarandi lykilordi
til pess ad fa adgang ad tolvukerfi HSS. Lykilordid bydur upp 4 sannreyningu ad
adeins leyfilegir notendur geti nalgast tolvukerfi HSS med pessu einteka
notendanafni.

Réttlaeting
Sterkt lykilordaoryggi tryggir ad tolvukerfi séu sem oruggust.

Timarammi
bessar reglur um lykilord eiga vid 4 6llum timum.

Hlutverk og abyrgaoir
Starfsmadur: Abyrgur fyrir ad tryggja ad lykilord verdi dvallt leyndarmal.

Tolvunarfredingur: Abyrgur fyrir ad ttbia lykilordastefnu 1 tolvukerfinu og
sannreyna ad lykilord séu nagilega sterk einu sinni 4 ari med lykilordabrjétum.

Framkvamd atridis

= Tolvunarfredingur mun dtbda lykilordastefnu { télvukerfinu svo lykilord séu
samhafd pessum reglum.

Lykilord skulu vera ldgmark 6 stafir.

Lykilord mega ekki vera algeng ord eda vagar breytingar 4 nafni notanda.
Notendur verda ad breyta um lykilord 4 a.m.k. einu sinni 4 ari.

Notendur hafa adeins fimm tilraunir til pess ad slé inn rétt lykilord 4dur en
notendanafn lesist.

Frekari upplysingar

Hegt er ad fa frekari upplysingar hja tolvunarfraedingi.
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Oryggisstefna HSS { upplysingatekni

Neyodarazetlanir

Afstada Heilbrigdisstofnunar Sudurnesja

G69 fraviksmedhondlun verdur ad vera til stadar til pess ad tryggja
lagmarksskemmdir og nidri tima pegar fravik gerast.

Réttlaeting

Frabrigdi eru afleidingar dryggisvandamala. Pessi frabrigdi geta eydilagt innri
byggingu HSS og/eda verid mjog dyrar.

Timarammi
bessar leidbeiningar verdur ad nota vid frabrigdi.

Hlutverk og abyrgdir

Tolvunarfredingur — Abyrgur fyrir réttum dkvordunum vid frabrigdi. Abyrgur fyrir ad
endurskoda oryggisstefnuna og athuga hvad er hagt ad gera til ad koma { veg fyrir
frekari fravik.

Starfsmadur — Abyrgur fyrir ad lata tolvunarfreeding vita um fravik.

Framkvamd atridis

D@mi um frivik eru:

- Pad sérd skrytin feril (process) keyrandi og safnar miklum gjorva tima.

- Pd hefur uppgétvad ad einhver 6vidkomandi er ad nota kerfid.

- Pd hefur uppgétvad ad virus hefur smitad kerfid.

- Pd hefur dkvardad ad einhver utanadkomandi er ad reyna ad brjotast inn {
kerfid.

- Pu tekur eftir ad hlutir eru horfnir, s.s. lyklabord, mys, prentarar o.fl.

- Pu tekur eftir ad notandi/starfsmadur er ad skemma eignir HSS.

- ba tekur eftir 6venjulegum breytingum eda villum { uppsetningum midlara
og/eda vinnustodva.

Vid fravik skal strax hafa samband vid tolvunarfreding. Ef fravik gerast utan
vinnutima verdur ad nota neydarnimer tolvunarfredings.

Ef pu vilt frekar ad tilkynningin sé nafnlaus ma nota innanhisnet HSS til pess.
Tolvunarfredingurinn mun pa meta edli fraviks, finna dbyrgdaradila og finna leidir til
pess ad leysa fravikid { samvinnu vid tengd hlutverk.

Tolvunarfredingur mun endurmeta oryggisstefnuna og gera videigandi breytingar a
henni, ef porf krefur, til pess ad koma 1 veg fyrir svipud fravik aftur.

Frekari upplysingar

Frekari upplysingar er ad finna hja tolvunarfraedingi eda nesta yfirmanni.
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Oryggisstefna HSS { upplysingatekni

Notendareéttindi i tolvukerfinu

Afstada Heilbrigdisstofnunar Sudurnesja

Notendur eiga adeins ad fa adgang ad peim gognum og biinadi sem naudsynleg eru til
pess ad peir geti unnid sitt verk. Pegar peir purfa ekki lengur adgang ad pessum
gognum og bunadi skal afturkalla adgang peirra.

Réttlaeting

Med g6dum verklagsreglum naest mun oruggara kerfi.

Timarammi

bessar leidbeiningar eiga vid pegar nyr notandi kemur inn { kerfid og pegar notandi
fer dr kerfinu.

Hlutverk og abyrgaoir

Starfsmannastjéri — Abyrgur fyrir ad mennta og pjélfa notendur um reglurnar sem
eiga vid upplysingadryggi og notkun tolva. Hann er einnig abyrgur fyrir ad lata pa
vita sem purfa hvenar notandi byrjar vid HSS og pegar hann hattir.
Tolvunarfredingur — Abyrgur fyrir ad setja upp vinnustédvar notenda midad vid
parfir peirra og HSS. Byr til/breytir/gerir 6virkan/eydir notendum { kerfi.
Upplysingadryggisnefnd/nzsti yfirmadur — Abyrg fyrir ad dkveda ad hverju notandi
skal hafa réttindi ad.

Sjuiklingaupplysingastiéri — Abyrgur fyrir ad gefa starfsmanni pau réttindi sem hann
parfnast { sjuklingaupplysingakerfi.

Framkvamd atriois

Starfsmadur byrjar

e Starfsmannastjori sjé til pess ad notandi lesi notkunarreglur HSS um
upplysingadryggi og tolvunotkun. Notandi skrifar undir ad hann hafi lesid
pessar reglur og sé€ tilbdinn ad fylgja peim.

e Starfsmannastjori letur tolvunarfreeding vita ad notandinn purfi adgang ad
kerfi og vinnustod.

e Tolvunarfredingur lati notanda hafa réttindi skv. dkvordun nasta yfirmanns.

e Sjuklingaupplysingastjori gefur starfsmanni adgang ad
sjuklingaupplysingakerfi samkvaemt 6skum nesta yfirmanns.

e Ef notandi er timabundinn notandi skulu réttindi hans renna ut eftir akvedinn
tima.

Starfsmaour haettir

e Degar einhver hattir hja HSS skal starfsmannastjérinn dkveda { samradi vid
tolvunarfreding hvada adgangi skal afturkalla og/eda eyda.
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Oryggisstefna HSS { upplysingatekni

e Starfsmannastjorinn letur tolvunarfreeding vita um hvada réttindi skal
afturkalla og hvenar pad skal gerast. Pegar starfsmadurinn er hattur skal eyda
notandanum ur kerfinu nema miklar likur séu 4 pvi ad hann komi aftur, pa er
notandinn gerdur ovirkur.

e Dbegar starfsmadur hettir skal gera 6ll lykilord sem hann geti vitad évirk eda
eyda peim.

Frekari upplysingar

Hegt er ad finna frekari upplysingar hja starfsmannastjora eda tolvunarfraedingi.
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Notkun vinnustodva

Afstada Heilbrigdisstofnunar Sudurnesja

Hver notandi er dbyrgur fyrir peirri vinnustod sem hann notar hverju sinni. Med pvi
a0 fylgja leidbeiningunum hér fyrir nedan munu notendur fylgja reglum
Heilbrigdisstofnun Sudurnesja um notkun vinnustédva og minnka dhettuna sem
stedjar ad gognum peirra.

Adgangur ad télvubinadi, tolvuneti, gognum og annarri pjonustu sem veitt er hja HSS
er @tladur til starfa { pagu HSS. Ef einhverjir vilja nota tolvurnar til degradvalar {
einhverju formi eftir vinnutima, verdur pad ad gerast 4 pann hatt ad pad trufli ekki
adra notendur. Peir verda lika skilyrdislaust ad gefa tolvurnar eftir til peirra sem
hyggjast nota par vegna vinnu.

Réttleeting

Allar vinnustodvar eru opnar fyrir alls konar dhattu sem getur sett gégn, teki og
vinnu { hettu. Med pvi ad nota vinnustédvar 4 dbyrgan hatt er haegt ad minnka pessa
dhattu.

Timarammi
bessar reglur eiga alltaf vid.

Hlutverk og abyrgadir

Tolvunarfredingur — Abyrgur fyrir ad setja vinnustodina upp 4 réttan hatt, skv.
sto0lum HSS og ad setja upp pau forrit og vélbtinad sem naudsynlegt er fyrir
notandann ad sinna vinnu sinni. Abyrgur fyrir ad vakta notkun nets.

Notandi — Abyrgur fyrir ad fylgja pessum reglum.

Framkvamd atriois

= Allar innbrotstilraunir inn 4 kerfin, par med taldar tilraunir til ad komast yfir
adgangsord og netfang annarra notenda eru stranglega bannadar.

= HSS er opinber stadur og pvi er skodun, utprentun og 61l midlun 4 efni sem
seerir almennt vels@mi svo sem dsidlegt efni (kldm) bonnud.

= Oheimilt er ad villa 4 sér heimildir { samskiptum 4 Netinu, svo sem med pvi ad
koma fram undir folsku nafni 1 tolvupdsti.

= Oheimilt er ad setja forrit- eda gdgn inn 4 gagnasvadi eda diska samnyttra
vinnustdédva sem notendur hafa adgang ad.

= Oheimilt er ad gera breytingar sem hafa ahrif 4 uppsetningar eda skjabord
samnyttra vinnustodva, svo sem pvi ad fjarlegja eda breyta kerfisskram, breyta
bakgrunni, tiknmyndum eda skjahvild sé pad hegt.

= Oheimilt er ad reyna ad komast yfir gogn { eigu annarra notenda nema leyfi
peirra sé fyrir hendi.

= Oheimilt er ad reyna ad breyta eda hafa ahrif 4 notkunarmoguleika annarra
notenda.

= Oll 4reitni 4 Netinu, sama { hvada formi hun birtist, er stranglega bonnud.

®=  Um allan hugbtnad gilda dkvadi hofundarréttarlaga og pvi er meginreglan sd ad
6heimilt er ad afrita hugbinad nema pad sé tekid fram { notendaleyfi.

= Notendur tdlvukerfisins eiga ad stilla dtprentunum { hof, fara sparlega med
pappir, taka allar dtprentanir og setja galladar prentanir { endurvinnslubakka eda
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i ruslid. Ef prentverk prentast ekki er 6rddlegt ad gefa fleiri prentskipanir. Betra
er ad tilkynna bilunina, koma sidar og taka prentunina.

= Notandinn verdur ad hafa lykilord sem samhefist lykilordastodlum HSS.

= Notandinn mé aldrei deila lykilordi sinu med neinum. EkKki er @tlast til ad hann
skrifi lykilordid nidur.

= Aldrei m4 skilja vinnustdd eftir 6le@sta t.d. med skjavaralds.

=  Pegar vinnustdd er yfirgefin 1 meira en 20 mindtur lesist vinnustddin sjalfkrafa.

= Notkun 4 vinnust6dinni ma bara fela { sér lo6gmata notkun sem HSS sampykkir.
betta felur t.d. ekki { sér kldm og annad 6askilegt efni.

= Ekki ma notkun kerfisins trufla notandann eda adra notendur vid naudsynlega
vinnu.

= Notkun netsins méa ekki brjéta nein 16g.

= Notkun netsins ma ekki ipyngja pvi of mikid.

= Ekki mé opna vidhengi { tolvupdsti nema oruggt sé ad pad sé laust vid virusa og
adra 6veru. Mest hatta stafar af skrdm sem enda 4 EXE eda VBS. Ef notendur
eru ekki vissir skulu peir strax hafa samband vid notendapjonustustjora.

= Notendur verda ad geyma 01l gégn 4 heimadrifinu sinu. Petta er N:\ drifid.
Gogn sem ekki eru geymd par munu aldrei verda afritud og eru par med 1 dhattu
ad tapast.

= (GOgn sem margir purfa adgang ad verdur ad geyma 4 netinu 4 stédum sem
midlarastjori dthlutar hverjum hépi fyrir sig.

Frekari upplysingar

Hegt er ad nalgast frekari upplysingar hjd télvunarfredingi.

Einkarétturinn

Ol notkun netsins verdur skrad nidur og reglulega skodud. Reglur er varda umgengni
um tolvupdst eru 4 heimasidu HSS og ber notendum ad kynna sér par. Notendur
munu aldrei hafa adgang ad 6drum tolvupdsti en sinum eigin.
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Reglur um sameiginleg geymslusvaeoi

Afstada Heilbrigdisstofnunar Sudurnesja

Notendur tolvukerfis HSS skiptast mjog oft 4 skrdm og upplysingum { stafreenu formi.
bessar upplysingar eru mismunandi vidkvamar og eiga stundum ekki ad vera fyrir
alla.

Réttlaeting

Folk notast oftast vid sameiginleg geymslusvedi til pess ad skiptast 4 gognum. Til
pess ad allir geti skipst 4 6llum tegundum gagna 4 sem paegilegastan mata verda
adferdir ad vera til stadar til pess ad hjalpa vid pad.

Timarammi
Petta atridi 4 avallt vid.

Hlutverk og abyrgaoir
Tolvunarfredingur — Abyrgur fyrir ad bua til sameignleg geymslusvadi fyrir

notendur. Abyrgur fyrir ad setja upp adgangsstjérnunaradferdir til pess ad stjérna
adgangi { sameiginleg geymslusveaedi.

Framkvamd atridis

Eitt almennt svedi verdur skilgreint fyrir starfsmenn sem vilja skiptast 4 gognum.
betta svaedi verdur hreinsad méanadarlega og er adeins @tlad fyrir gogn sem flytja parf
4 milli télva o.p.h.

Almenna reglan er st ad pegar hopar purfa sameiginleg geymslusvadi skal
hépstjorinn bidja télvunarfreeding um ad dtbda svadi fyrir hdpinn. Hépstjérinn
tilgreinir jafnframt hverjir purfa adgang ad pessu svaedi og hver tilgangur pess er.
begar hépurinn lykur stérfum er hopstjorinn abyrgur fyrir ad lata tdlvunarfreding vita
af pvi ad ni megi eyda it svedi hopsins.

Frekari upplysingar

Hafid samband vid t6lvunarfreding.
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Medhondlun sjuklingaupplysinga

Afstada Heilbrigdisstofnunar Sudurnesja

Heilbrigdisstofnun Sudurnesja pekkir pa porf ad allar sjuklingaupplysingar séu
medhondladar med mestu varkarni og tilliti til sjuklinga. Adeins til pess berir adilar
mega hafa adgang ad pessum upplysingum og réttar adferdir verda ad vera til stadar
til pess ad tryggja vernd pessara upplysingar.

Réttlaeting

Sjuklingaupplysingar eru verdmeat gogn. Hegt er ad misnota par 4 mismunandi méata
sem getur skadad HSS. HSS verdur ad gera allt sem unnt er til pess ad vernda pessar
upplysingar. HSS er einnig gert ad virda 16g um persénuvernd og medferd
persénuupplysinga. Petta er 16g fra arinu 2000 nr. 77. Sja nanar
http://www.althingi.is/lagas/nuna/2000077.html.

Timarammi
Petta atridi a alltaf vid.

Hlutverk og abyrgaoir

Sjiiklingaupplysingastjéri — Abyrgur fyrir allri medhondlun 4 sjiklingaupplysingum,
hvort sem paer verda til innan HSS eda peim sem koma utan frd. Hann verdur ad
fylgja verkfledinu sem Iyst er hér ad nedan. Abyrgur fyrir ad upplysingar fari 4 réttan
hétt inn { tolvukerfid.

Upplysingasryggisnefnd — Urskurdarvald um rétta notkun 4 sjiklingaupplysingum.
Lzknir/ritari — Abyrgur fyrir ad sjiklingaupplysingar glatist ekki 43ur en par eru
settar 1 kerfid og ad vidhalda naedi pessara upplysinga.

Framkvaemd atridis
bar upplysingar sem teljast til sjiklingaupplysinga eru allar persénulegar upplysingar
er varda skjolstedinga HSS.

Sjuklingaupplysingastjori skal tryggja ad pessar upplysingar fai rétta medferd og geri
alla videigandi adila vara vid hver st medferd er.

Frekari upplysingar
Hafid sambandi vid sjuklingaupplysingastjora.
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Stadaroryggi

Afstada Heilbrigdisstofnunar Sudurnesja

Heilbrigdisstofnun Sudurnesja 4 mikid af tekjum og hlutum, s.s. tolvum,
myndvorpum, sjénvorpum o.fl. Skyrar reglur verda ad vera til stadar til pess ad
tryggja rétta medferd pessara teekja og vernda pau fra stuldi og skemmdum.

Réttlaeting
Til ad vernda teki og hluti HSS fra stuldi og skemmdum.

Timarammi
Petta atridi a alltaf vid.

Hlutverk og abyrgdir

Umsjénamadur fasteigna- og tekja — Abyrgur fyrir ad ttbia og vidhalda birgdaskré af
vinnustédvum, fartélvum, midlurum, skjai, hugbtinadi, jadarteekjum, myndvorpum,
sjonvorpum, myndbandstekjum og 6llum 6drum tekjum sem hann sér naudsyn ad
halda utan um. Hann hefur lyklavold ad 6llum lastum hirslum og herbergjum.
Tolvunarfredingur — Abyrgur fyrir ad ttbda 6ruggt umhverfi eins og pvi sem Iyst er
hér ad nedan.

Innkaupastjéri — Abyrgur fyrir pvi ad l4ta birgdastjéra vita um hlut sem parf ad setja {
birgdaskra.

Framkvamd atridis

e Dbear stadaroryggisreglur sem lyst er hér ad nedan verdur ad ttfera.

¢ Birgdaskrdin skal halda utan um nafn hlutar, lysingu, verdmeti og
abyrgdaradila.

e Birgdastjori verdur ad safna saman 6llum peim hlutum sem hann vill setja {
birgdaskra og tryggja ad skriin sé rétt.

e Birgdastjori skal tryggja ad hlutir séu geymdir 4 6ruggan hatt.

¢ Innkaupastjéri verdur ad lata birgdastjora vita um pa hluti sem hann borgar
fyrir og gaetu purft ad fara { birgdaskrana.

e Geyma verdur midlara i lestum, loftrestum herbergjum.

Frekari upplysingar

Hafid samband vid tolvunarfreding.
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Vakt og endurskodun

Afstada Heilbrigdisstofnunar Sudurnesja

HSS skilur ad 4n vaktskrda (auditing logs) eru oryggisradstafanir ekki eins 6flugar og
par gztu verid. Oflug vaktstefna verdur ad vera til stadar til pess ad tryggja gagnsi?
radstafana peirra sem gripid er til. Pessa stefnu verdur ad endurskoda reglulega til
pess ad pear séu sem oflugastar. Med oflugri vakt er haegt ad nema grunsamlega
virkni utan kerfis, sem og innan pess.

Réttlaeting

Med pvi ad skoda vaktskrar ur kerfum med pad fyrir augum ad fylgjast med
Oaskilegri virkni er haegt ad sja mikid magn upplysinga. Pessar upplysingar eru gédur
melikvardi 4 oryggi kerfisins.

Timarammi

St vakt sem titskyrd er hér ad nedan skal 4vallt vera til stadar. Vaktskrar skal skoda
einu sinni { manudi.

Hlutverk og abyrgaoir
Vaktstjéri — Abyrgur fyrir ad bua til og vidhalda vaktstefnu og aframsenda
vaktupplysingar til videigandi hlutverka. Hann skal einnig skoda upplysingarnar {
vaktskranum med tilliti til grunsamlegs athzfis.
Midlarastjéri — Abyrgur fyrir ad vakta eftirfarandi upplysingar

o Arangursrikar og —lausar tilraunir til innskraningar 4 midlarann.
Arangursrikar og —lausar tilraunir til notendastjérnunar 4 midlaranum.
Arangurslausar tilraunir til skrdasafnaadgangs.
Arangursrikar og —lausar tilraunir til stefnubreytinga 4 midlara.
Arangursrikar og —lausar tilraunir til forréttindanotkunar (privilige use).
Arangursrikar og —lausar tilraunir til pess ad komast i gagnaskrar SOGU.

[ Iy S W

Tolvunarfraedingur— Abyrgur fyrir ad skoda skrar er varda upplysingar um
misheppnadar tilraunir til pess ad opna tolvupdst annarra. Einnig dbyrgur fyrir ad taka
ur sambandi “Administrator” adgang og fylgjast med tilraunum til innskraningar 4
hann.

Framkvamd atridis

Tolvunarfredingur mun setja grunnreglur vaktar. Allir sem tengjast pessari vaktstefnu
verda ad fylgja henni skv. vaktstjora.

Frekari upplysingar
Hegt er ad nalgast frekari upplysingar hja vaktstjéra eda { Windows 2000 Security
Best Practices 4 http://www.microsoft.com/technet/security.
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Vidauki A
Hlutverk er varda upplysingadryggi

Tolvunarfraedingur

Ber 4byrgd 4 uppsetningu netkerfisins, s.s. routerum, hubbum, switchum
o.fl.

Sér um ad tengingar allra vid netid séu fullnegjandi.
Skjalar uppsetningu netsins.

Vidheldur skram yfir hvad er uppsett 4 hverri vinnustod s.s. hugbtinadur
og ‘hardware’

Sér um uppsetningu 4 vinnustédvunum.

Ber dbyrgd 4 ad uppfara hugbinad og hardware 4 vinnustédvum.
Skjalar uppsetningar vinnustédvanna.

Sér um innkaup 4 vinnustodvum, skjai og thlutum.

Vidheldur skrdm yfir hvad er uppsett 4 hverjum midlara s.s. hugbtinadur
og ‘hardware’

Sér um uppsetningu & midlurum.

Ber abyrgd 4 ad uppfaera hugbunad og hardware 4 midlurum.

Skjalar uppsetningar midlaranna.

Sér um innkaup 4 midlurum, skjdi og thlutum.

Sér um ad setja upp Exchange Server og vidhalda honum.

Ber abyrgd 4 ad skjala uppsetningu hans og logga allar adgerdir 4 honum.
Adstodar notendur vid ymis vandamdl sem upp koma hja peim.

Ber abyrgd 4 ad skjala adgerdir sinar.

Sér um ad setja upp virusvarnir & midlurum og bidlurum.

Ber dbyrgd 4 ad uppfaera virusvarnir.

Skjalar allar uppfaerslur og uppsetningar, kemur a varnarplani.

Ber abyrgd 4 ad afrita og préfa gogn af midlurum.

Skjalar afritunardetlun og vidheldur henni.

Ber abyrgd 4 ad koma upp neydaraetlunum, skjala paer og endurskoda.
Er sa sem fyrst er haft samband vid ef vart verdur vid frabrigdi { kerfinu.

Ber dbyrgd 4 ad setja upp og vidhalda birgdaskrdm. Fyrir tolvur, skjai,
ihluti, geisladiska og bakur.

Sér um ad setja upp auditing plon, vidhalda peim og skjala.
Skodar audit logga og skjalar vidbrogd vid frabrigdum.
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- Ber dbyrgd 4 ad framkvama adgangsréttindaveitingar og ad taka { burtu.
- Byr til notendagrippur.

- DNS.

- Skjalar adgangsveitingar-, breytingar- og fratekningar.

- Skjalar grippur og DNS uppsetningu og breytingar.

- Ber dbyrgd 4 SQL Server.

- b.m.t. uppsetningu og vidhaldi.

- Ber dbyrgd 4 6llum skjalapjénum.

- Ber dbyrgd 4 ytri vefpjoni HSS.

- Ber dbyrgd 4 vefsidu HSS og 6ryggi hennar.

- Ber dbyrgd 4 innri vefpjoni fyrirtekisins.

- Ber dbyrgd 4 innri vef fyrirtaekisins og 6ryggi hans.

- Ber dbyrgd 4 nettengingu fyrirteekisins vid umheiminn asamt skjolun pess.
- Ber dbyrgd 4 medferd vinnustddvar sinnar.

- Verdur ad fylgja reglum peim sem settar eru { 6ryggisstefnu fyrirtekisins.
- Ber dbyrgd a uppsetningu eldveggs og vidhaldi hans.

- Skjalar uppsetningu og heldur til eldveggsstefnu fyrirtekisins.

- Ber dbyrgd 4 innhringi sambandi starfsmanna.

- Skjalar uppsetningu, hver fer adgang ad pvi og hvada skilyrdi eru fyrir
adgangi (t.d. personal firewall).

- Ber dbyrgd 4 virkni prentara og ytri jadartekja.
- Skjalar vidhald og vidgerdir.

Upplysingaodryggisnefnd
- Ber dbyrgd 4 ad gera dhettugreiningu og vidhalda henni.
- Skjalar allar uppferslur 4 henni.
- Hefur yfirumsjon med adgerdum peim er snda ad upplysingadryggi.
- Vidheldur oryggisstefnu (security policy) HSS.
- Ber dbyrgd 4 ad oryggisstefna sé til og sé framfylgt.
- Yfirvald fyrirtekisins { upplysingadryggismalum.

- Urskurdarvald { deilumalum.

Sjuklingaupplysingastjori (Privacy Manager)

- Ber dbyrgd 4 ad skjala medferd sjuiklingaupplysinga s.s. sjikdémasogu
o.p.h.

- Ber dbyrgd 4 medferdinni innan HSS.
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Starfsmannastjori (Chief of Staff)

- Ber dbyrgd 4 adgangsréttindum starfsfélks. P.e. hver feer adgang og hver
ekki.

- Letur tolvunarfreeding vita af nyjun notendur og hvada réttindi peim ber
ad fa.

- Sér um ad setja upp notendandmskeid er sniia ad medferd vinnustddva og
upplysingadryggi.

- Setur upp pjalfunaraetlanir og heldur uppi medvitund starfsmanna um
upplysingadryggi 1 fyrirtekinu.

- Letur tolvunarfreeding vita pegar starfsmenn hetta storfum.

Simkerfisstjori (Phone System Manager)
- Ber dbyrgd 4 virkni simkerfis.
- Sér um uppsetningu sima og tengds binadar.
- Skjalar vidhald.

Rafkerfisstjori (Electronics Manager)
- Ber 4dbyrgd 4 rafkerfi hussins.
- Sér um vidhald og skjalar pad.

Pessum hlutverkum skal uthlutad til einstaklinga sem bera p4 jafnframt abyrgd 4 peim
svidum sem undir pau heyra.
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